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Di era teknologi informasi saat yang luar biasa berkembang menjadi prioritas 
keamanan data terutama proses penerimaan mahasiswa baru (PMB) di 
perguruan tinggi. Proses ini melibatkan pengumpulan data pribadi sensitif dari 
ribuan calon mahasiswa setiap tahun. Untuk melindungi data ini, penelitian ini 
menerapkan metode enkripsi Advanced Encryption Standard (AES) 256-bit, 
Secure Hash Algorithm 256 (SHA-256), dan Base64. AES-256-CBC dikenal 
efektif dalam menjaga keamanan data dengan tingkat keamanan yang tinggi. 
SHA-256 meningkatkan keamanan lebih lanjut dengan menghasilkan hash unik 
yang memverifikasi integritas data. Sementara itu, Base64 mengubah data biner 
menjadi format teks yang lebih mudah dikelola. Penelitian ini juga mencakup 
pengujian kecepatan enkripsi dan verifikasi menggunakan framework laravel. 
Implementasi metode ini diharapkan dapat meningkatkan kepercayaan dan 
memenuhi standar keamanan data yang ketat dalam sistem informasi PMB, 
memastikan perlindungan data yang komprehensif dan meningkatkan integritas 
sistem.  
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In this era of extraordinary information technology, data security is a priority, 
especially the process of admitting new students (PMB) to tertiary institutions. 
This process involves collecting sensitive personal data from thousands of 
prospective students each year. To protect this data, this research applies 256-bit 
Advanced Encryption Standard (AES), Secure Hash Algorithm 256 (SHA-256), 
and Base64 encryption methods. AES-256-CBC is known to be effective in 
maintaining data security with a high level of security. SHA-256 enhances 
security further by generating a unique hash that verifies data integrity. 
Meanwhile, Base64 converts binary data into a more manageable text format. 
This research also includes testing encryption and verification speed using the 
Laravel framework. The application of this method is expected to increase trust 
and meet strict data security standards in the PMB information system, guarantee 
comprehensive data protection and improve system integrity. 
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1. PENDAHULUAN  

Di era tekonologi infromasi yang sangat luar biasa berkembang menjadi prioritas utama terkait 
keamanan data di bidang pendidikan. Proses penerimaan mahasiswa baru (PMB) di perguruan tinggi 
melibatkan pengumpulan informasi pribadi yang sangat sensitif dari ribuan calon mahasiswa setiap 
tahunnya, termasuk data pribadi, orang tua, atau wali sebagai bagian dari pengisian biodata diri[1]. Oleh 
karena itu, perlindungan data dalam proses ini merupakan kewajiban hukum yang sangat penting untuk 
menjaga kepercayaan dan integritas sistem informasi penerimaan mahasiswa baru[2]. 

Penelitian ini menggabungkan metode simetris, hashing, dan base64 sebagai langkah perlindungan 
data yang akan dienkripsi. Keamanan data lebih efektif dan tersimpan dengan baik dalam sistem informasi. 
Metode yang digunakan adalah Advanced Encryption Standard (AES), yang diakui oleh National Institute of 
Standards and Technology (NIST), sangat efektif dalam melindungi data dengan kunci enkripsi hingga 256-
bit, memberikan tingkat keamanan tinggi yang sulit ditembus. Namun, keamanan AES sangat bergantung 
pada kunci yang digunakan[3][4]. Jika kunci tidak dijaga dengan baik dan jatuh ke tangan yang salah, 
enkripsi AES tidak lagi aman. Oleh karena itu, dikombinasikan dengan Secure Hash Algorithm 256 (SHA-
256) algoritma lebih baik dari pendahulunya yang efisien dalam memverfikasi integritas data dengan 
menghasilkan hash unik sepanjang 256-bit[5]. Serta penggunan base64 untuk menjadi format teks ASCII 
yang telah di presentasikan dalam bentuk data biner. 

 Penelitian yang dirujuk oleh [6] Ferzha Putra Utama dalam "implementasi algoritma AES 256 CBC, 
Base64, dan SHA-256 dalam pengamanan dan validasi data ujian online," digunakan untuk mengamankan 
data ujian online berbasis website. Pengujian dilakukan menggunakan MERN(MongoDB, Express, React, 
dan Node.js) [7]sebagai server web, menunjukkan hasil yang baik dengan waktu enkripsi rata-rata 1,1115 
ms, bergantung pada koneksi internet dan ukuran data. Namun, penelitian ini menggunakan framework 
Laravel dan database MySQL. Jika dibandingkan dengan MongoDB, MySQL menawarkan kecepatan data 
yang lebih baik, meskipun MongoDB juga mendukung relasi antar tabel yang diperlukan untuk tampilan data 
yang kompleks[8]. 

Dalam sistem informasi penerimaan mahasiswa baru (PMB), optimalisasi keamanan data dicapai 
dengan kombinasi AES-256-CBC sebagai enkripsi data, SHA-256 sebagai hashing pada kode unik 
pendaftar yang berfungsi sebagai kunci AES, dan Base64 untuk mengubah data biner ke dalam format teks 
yang akan disimpan di basis data dan storage jika berupa file. Proses ini melibatkan analisis risiko, enkripsi 
data, verifikasi integritas data, penerapan kontrol akses yang ketat, serta pemantauan dan audit rutin. 
Implementasi ini menjamin perlindungan data yang komprehensif dari awal hingga akhir, meningkatkan 
kepercayaan antara mahasiswa dan institusi pendidikan, serta memenuhi standar keamanan data yang 
ketat. 

2. METODE PENELITIAN  

Dengan pendekatan kuantitatif serta penggunakan metode kriptografi pada penelitian ini, maka 
dilakukan analisis keamanan data dari aspek sistem infromasi PMB. Metode yang akan digunakan adalah 
sebagai berikut: 

1. Advanced Encryption Standard (AES) 

Dalam algoritma AES, data dan kata kunci diolah menjadi array yang menghasilkan state atau yang 
dikenal sebagai ciphertext. Proses enkripsi melibatkan langkah AddRoundKey, SubBytes, 
ShiftRows, dan MixColumns, kecuali pada putaran terakhir di mana MixColumns tidak diaplikasikan. 
Proses dekripsi mirip dengan enkripsi, tetapi dilakukan secara terbalik. Setiap tahap memerlukan 
subkey, sehingga total bit yang diperlukan dapat mencapai ribuan, sementara kunci awal hanya 
berkisar antara 128 hingga 256 bit. Total subkey yang diperlukan adalah Nb(Nr+1), di mana Nb 
merupakan pengelompokan data dalam bentuk satuan kata yang diproses dalam algoritma. AES 
adalah metode enkripsi simetris yang memerlukan kunci yang sama untuk enkripsi dan dekripsi. 
Terdapat tiga varian kunci dalam AES, yaitu AES 128, 192, dan 256, masing-masing dengan 
karakteristik dan hasil yang berbeda. [9][10].  

Proses enkripsi dengan AES-128 melibatkan 10 putaran operasi yang ketat untuk mengamankan 
data: 

1. Menggabungkan data dengan kunci awal melalui operasi XOR di sebut AddRoundKey 

2. Masing-masing putaran sebanyak 9 ini terdiri dari empat langkah penting: 

a. Menerapkan tabel substitusi yang mengubah setiap byte disebut SubBytes. 
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b. Menggeser baris data secara berurutan untuk meningkatkan keamanan disebut 
ShiftRows. 

c. Menggabungkan data dalam setiap kolom melalui operasi aljabar yang kompleks di 
sebut MixColumns. 

d. Menambahkan kunci putaran yang dihasilkan dari kunci awal disebut AddRoundKey. 

3. Putraan terakhir yang memilikikan point 2 untuk selesaikan proses enkripsi. 

Dekripsi AES-128 merupakan kebalikan dari proses enkripsi, dengan 10 putaran yang denkripsi: 

1. Langkah awal yang sama, menggunakan kunci akhir dari proses enkripsi disebut 
AddRoundKey 

2. Setiap 9 putaran mengembalikan data dilakukan: 

a. Mengembalikan geseran baris ke posisi semula disebut InverseShiftRows 

b. Menggunakan tabel substitusi terbalik untuk mengembalikan byte disebut 
InverseSubBytes 

c. Menambahkan kunci putaran yang berurutan disebut AddRoundKey 

d. Melakukan operasi aljabar terbalik dari MixColumns disebut InverseMixColumns 

3. Putraan terakhir yang memilikikan point 2 untuk selesaikan proses menjadi teks aslinya. 

Varian AES-128, 192, 256 memiliki proses perputran yang bebeda dengan tingginya nilai bit dimiliki. 
Seperti AES-192 hanya 12 kali putaran serta AES-256 hanya 14 kali putaran. Dari diagaram alir 
gambar 1 dan 2 menjelaskan proses dalam enkripsi dan dekripsi data yang sesuai bit. 

 

Gambar 1. Enkripsi AES 

 

Gambar 2. Denkripsi AES 

 

2. Secure Hash Algorithm 256 
Algoritma hash SHA-256 adalah salah satu varian dari keluarga SHA-2 yang menghasilkan hash 
atau digest sepanjang 256 bit. Algoritma SHA-256 didasarkan pada MD4 yang dikembangkan oleh 
Ronald L. Rivest dari MIT. SHA-256 menggunakan enam operasi logika dasar: AND, OR, XOR, 
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pergeseran bit ke kanan (shift right), dan rotasi bit ke kanan (rotate right) [11][12]. Algoritma ini 
memproses pesan melalui sebuah message schedule yang terdiri dari 64 elemen 32-bit, delapan 
variabel 32-bit, serta delapan variabel penyimpan nilai hash 32-bit. Proses ini menghasilkan 
message digest sepanjang 256 bit[13]. SHA-256 mengubah pesan masukan menjadi message 
digest berukuran 256 bit. Berdasarkan Secure Hash Standard (SHS) yang diterbitkan oleh National 
Institute of Standards and Technology (NIST) [14], pesan masukan yang panjangnya kurang dari 
2^64 bit dipecah menjadi blok-blok 512 bit sebelum diproses. Hasil akhir dari proses ini adalah 
message digest sepanjang 256 bit, yang memberikan tingkat keamanan tinggi dalam aplikasi 
kriptografi dan keamanan informasi. Jalur Komputasi SHA-256 dapat dilihat pada Gambar 3. 
 

 

Gambar 3. Jalur Komputasi SHA-256 

 
3. Algoritma Base64 

Base64 adalah metode yang mengubah data biner menjadi teks ASCII melalui proses encoding dan 
decoding. Dalam konteks penggunaan internet, metode ini sering dipilih untuk mengirim data 
karena hasilnya berbentuk teks, yang lebih mudah dikirim dibandingkan data biner. Proses ini 
sangat bermanfaat saat ada kebutuhan untuk mengodekan data biner guna penyimpanan atau 
transmisi melalui platform yang hanya mendukung data teks[15][16]. Selain itu, Base64 juga 
digunakan untuk menyamarkan atau mengamankan data biner selama pengiriman. Hasil dari 
encoding Base64 terdiri dari huruf-huruf dari A sampai Z (baik kapital maupun kecil), angka dari 0 
sampai 9, dan termasuk dua simbol tambahan: "+" dan "/". Simbol "=" berfungsi untuk 
menyesuaikan dan melengkapi data biner, memastikan bahwa output Base64 dapat ditransfer dan 
diterima secara akurat. Base64 menggunakan kunci simetris di mana kunci enkripsi dan dekripsi 
adalah identik. Diagram alur dari proses ditampilkan pada Gambar 4. 

 
Gambar 4. Blok Diagram Base64  
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3. HASIL DAN ANALISIS  

Pada tahapan ini, dilakukan proses penerapan AES-256-CBC sebagai enkripsi data, SHA-256 sebagai 
hashing pada kode unik pendaftar yang berfungsi sebagai kunci AES, dan Base64 untuk mengubah data 
biner ke dalam format teks yang akan disimpan di basis data dan storage jika berupa file. Berikut tahapan 
yang telah diterapkan sistem infromasi (PMB): 

1. Halaman Pendaftaran Calon Mahasiswa Baru 
Pengujian dalam penelitian di tahap awal melakukan pendaftaran sebagai calon mahasiswa baru 
untuk. Berikut tampilan halaman pendaftaran  
 

 

Gambar 5. Halaman Pendaftaran 

Setelah melakukan pendaftar, maka secara otomatis memiliki kode unik untuk pendaftar akan 
digunakan sebagai kata kunci AES yang telah di SHA-256 untuk enkripsi data indentitas yang 
penting nik, nomor kk, kontak orang tua dan wali, serta berkas pendukung untuk persyaratan PMB. 
 

 

Gambar 6. Table Pendaftaran 

 
2. Halaman Pengisian Biodata 

Berikut halaman pengisi biodata yang terdiri dari biodata diri, oranng tua dan wali: 
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Gambar 6. Halaman Biodata 

Berikut data yang akan dilakukan pengujian enkrpsi data dengan segi waktu dalam penggunan  
AES-256-CBC, SHA-256 dan Base64 dengan data yang di tandai dengan warna merah: 

 
 

Gambar 7. Input biodata yang di enkripsi 

 
Dari hasil pengujian yang dilakukan, memilik berapa segi waktu dan ukuran yang sangat variasi. 

 
Tabel 1. Pengujian dan Hasil Enkripsi teks 

 
No Pengujian Teks Enkripsi Size Waktu 

1 AES-256-CBC SHA-
256 Base64 

111111111111
1111 (nik/kk) 

2+C7lc0X1lIAtH/RwjHd
qkpzugcpAtPXz+LnPW
Em6aRbx1IyoAc5Uedk
cHoUtOy4 

64 bytes 0.0361328125 
ms 

Ahmad 
Royhan Ali 
Rahman 
(nama orang 
tua / wali) 

Qv50HXPkFkLCg1lJxi
QZbw1Pc/bmqdnoBp+
V1Q2AQUcXINtjuJOm4
Wb4a/w0CpqH 

64 bytes 0.0732421875 
ms 

2 AES-256-CBC 
dengan SHA-256 

111111111111
1111 (nik/kk) 

58324f2d0aa2f9bd8dac
9225adf8c6e646e64bb
19274c2ee4eaec6c998
82b450c1fcf2993f7d4c
e81e7517cf5302bdab 

48 bytes 0.0310058593
75 ms 

Ahmad 
Royhan Ali 
Rahman 
(nama orang 
tua / wali) 

026229ac35b2ac97303
b38ad0cf96489d41563
e49e064f9ad690d79df1
0800f88d10aa8c6211d
70cd7a3d432bb0b4a65 

48 bytes  0.034179687
5 ms 

3 AES-256-CBC 
dengan Base64 

111111111111
1111 (nik/kk) 

uyoPTGEJlaHlRRDrhh
oruJwwneNHGGkPjUE
vme3XVBvWWakTQA3
Lc6Xx16zHETk9 

64 bytes 0.0290527343
75 ms 

Ahmad 
Royhan Ali 
Rahman 
(nama orang 
tua / wali) 

icTKi5xajJTafrNFOiSiv4
FRrGaJAIB2g2P0+Yw
GX8TDvzXNecQPEkz8
zLISuG43 

64 bytes 0.0310058593
75 ms 

 
Pada tabel 1. Metode AES-256-CBC dengan SHA-256 menunjukkan keunggulan dalam hal ukuran 
data yang dihasilkan setelah enkripsi, sementara AES-256-CBC dengan Base64 unggul dalam segi 
waktu ketika melakukan enkripsi data. Melalui tiga pengujian bertahap yang telah dilakukan, terlihat 
bahwa AES-256-CBC dengan SHA-256 lebih disarankan karena menghasilkan ukuran data yang 
lebih kecil dibandingkan metode lainnya. Sementara itu, ukuran yang lebih besar pada metode yang 
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menggunakan Base64 setelah enkripsi AES-256-CBC disebabkan oleh proses encoding Base64 
yang menambahkan overhead tambahan pada data. 
 

3. Halaman Unggah Berkas 
Berikut halaman untuk unggah berkas berdasarkan jalur pendaftaran yang pilih oleh calon 

mahasiswa baru: 

 
 

Gambar 8. Halaman Unggah Berkas 

Berikut yang akan dilakukan pengujian enkrpsi file dengan segi waktu dalam penggunan  AES-256-
CBC, SHA-256 dan Base64. akan tetapi file yang akan di upload hanya gambar dan pdf dengan 
maksimal size 2 mb.  

Tabel 2. Pengujian dan Hasil Enkripsi file 
 

No Pengujian Tipe Size File Size 
Enkripsi 

Waktu 

1 AES-256-CBC SHA-256 
Base64 

Gambar 245 kb 195 kb 0.2119140625 ms 

PDF 1,415 kb  1.886 kb 2.1640625 ms 

2 AES-256-CBC dengan 
SHA-256 

Gambar 245 kb 146 kb 0.342041015625 ms 

PDF 1,415 kb  1.414 KB 3.740966796875 ms 

3 AES-256-CBC dengan 
Base64 

Gambar 245 kb 195 kb 0.2841796875 ms 

PDF 1,415 kb  1.886 kb 1.7900390625 ms 

 
Pada tabel 2. Metode AES-256-CBC dengan SHA-256 menunjukkan keunggulan dalam hal ukuran 
file yang dihasilkan setelah enkripsi, sementara AES-256-CBC, SHA-256 dengan Base64 unggul 
dalam segi waktu ketika melakukan enkripsi file. Melalui tiga pengujian bertahap yang telah 
dilakukan, terlihat bahwa AES-256-CBC dengan SHA-256 lebih disarankan karena menghasilkan 
ukuran data yang lebih kecil dibandingkan metode lainnya.  
 

4. KESIMPULAN  

Kesimpulan dari penelitian yang dilakukan penggunaan AES-256-CBC, SHA-256, dan Base64 sebagai 
sistem keamanan di penerimanan mahasiswa baru (PMB) menunjukkan hasil bagus dalam enkripsi data: 

1. Penerapan AES-256-CBC dengan SHA-256 menghasilkan ukuran enkripsi teks yang efisien untuk 
disimpan dalam database. 

2. Penggunaan AES-256-CBC dengan SHA-256 juga menghasilkan ukuran enkripsi file yang berbeda 
secara signifikan dari ukuran file asli. Namun, dari segi waktu, kombinasi AES-256-CBC, SHA-256, 
dan Base64 lebih unggul. 
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3. Penerapan sistem keamanan data seperti ini sangat membantu meningkatkan kepercayaan calon 
mahasiswa baru untuk melanjutkan proses pendaftaran hingga selesai. 

4. Adapun dari saran penelitian selanjut untuk mengingkat keamanan data dan segi waktu enkripsi 
yang terbaik. Seperti Blake3 atau lain-lainnya. 
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